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ハイライト

休止状態の仮想マシン (dormant VM) 
をセキュアに

コスト削減 IT インフラを簡素化コンプライアンスに準拠

ータセンターの合理化、開発要件や個人の作業環境の新しいデマンドとして、仮想環境への移行が進んでいます。
基本的に、仮想化によって、非物理サーバーのインスタンス間のデータ量は増えていきます。
その結果、仮想マシン (VM) を保存するコストも増し、セキュリティの問題も増えてきます。

ガートナーの調査では、サーバーの仮想化によって、600% まで必要なストレージ容量が増えるであろうと予想しています。 
つまり、仮想環境用に 6倍のストレージ容量が必要になるでしょう。
さらに、ガートナーの調査では、仮想環境のセキュリティの問題はよりクリティカルで複雑になるだとうと予測しています。
電源を落とした VM (休止状態の VM) は、よりセキュリティの脆弱性が増し、機密データはそのまま放置され、
セキュリティとコンプライアンスのリスクが増します。

組織は、仮想化の利点ばかりを見ずに、セキュリティ、コンプライアンスの準拠、ストレージ容量および複雑化する 
IT に関わるコストも考慮する必要があります。         
 
PKWARE® 社の vZip™ 製品は、仮想マシンをアーカイブ化する前に仮想マシンを圧縮および暗号化することで、
セキュリティの強度を高め、コンプライアンスに準拠し、ストレージ コストを削減し、データ転送時間を短縮します。 
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ヘルスケア プロバイダー

 � セキュアな仮想環境 : 強度な暗号化で休止状態の VM をセキュアに 

 � コンプライアンスに準拠  :  業界および政府の規制に準じて休止状態の     
VM をセキュアにアーカイブ化

 � 休止状態の VM のセキュアな転送  :  休止状態の VM をクラウドやホストの
ストレージ環境へ移動する際に保護

 � コスト削減  :  仮想インフラの必要なストーレジ容量を削減し、ストレージの
追加購入を回避
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サクセス ストーリー :  グローバル小売業社
PKWARE の調査によると、セキュアでない休止状態の VM (dormant Virtual Machine) は、
世界中の企業で問題となってきています。 
グローバル小売業者のある企業が、最近、IT のインフラ全体の仮想化に取り掛かりました。

社内に使わなくなった VM (stale VM) が多く存在することに気付きました。
法規制によって、これらの VM を 7年間保管する必要があります。
なかには機密データが含まれた VM もありますが、どの VM か確認することができません。
コンプライアンスに準拠していないとか、セキュリティ違反を起こしているといったリスクを
抱えています。
さらに、ストレージ インフラとデータ センターのコストは上昇し、休止状態の VM の増加
が毎月の IT 費用を上げていきます。

PKWARE の vZip を使用すれば、休止状態の VM をすべて圧縮することができると考えま
した。
vZip を使用して、VM をアーカイブ化またはコピーする前に、VM を最大 80% 圧縮できる
ので、大幅にストレージ コストを削減し、転送時間を短縮できることを期待できます。
同時に、vZip では、強度な暗号化を使用して休止状態の VM をセキュアにでき、
正しい ID なしでは休止状態の VM へのアクセスはできず、PCI コンプライアンスへの準拠
を維持しながらセキュリティ違反のリスクを最小限に抑えることができました。
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必要なシステム
VMware® vSphere™ / vCenter 5.0 / 5.1 on Windows® Microsoft® IIS

休止状態や非アクティブな VM であって

も、さまざまなセキュリティの脅威にさ
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